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ABSTRAKT

Predkladany ptispévek se zaméfuje na definici Dynamického marketingu, kde stanovuje jeho
rozdéleni podle mista vyuZziti a zpisobu zapojeni. Velice dulezitou soucasti je bezpecnost.
V ptispévku se poukazuje na potencionalni rizika vyplyvajici z pouZivdni Dynamického
marketingu. Tytgotencionalni rizika jsou rozdéleny do kategorii podle zptisobu zapojeni ¢i
mista pouziti, dale jsou predkladany dilezit¢ zédkladni bezpecnostni feseni, které by mély byt
pfi pouzivani Dynamického marketingu zakomponovany, a jsou nastinény potencionalni
Skady vyplyvajici ze Spatného zabezpedeni.
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ABSTRACT

The presented article focuses on the definition of digital signage. It staedivision
according to the place or the way of its plugging. A very important part is thetge The
article points out the potentional risks ensuing from the usage of the digital sigimage
potential risks are devided into categories according to the way of pluggihg ptace of
usage. Further there are geated important basic security solutions that should be
implemented during the usage of the digital signage and also there are mentienédnzot
damages ensuing from an insufficient protection.
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Dynamicky marketing

Dynamicky marketing (Digital Signages, Digitalni marketing) by se dal defirjaka novy
zpusob propagace produktii a sluzeb, ktery je zaloZen na schopnosti u¢inné a interaktivné
oslovit cilovou skupinu zakaznikli v pfesné¢ stanoveném cCasovém useku a na predem
vybraném misté prostiednictvim atraktivni a dynamické formy komunikace, ktera zachovava
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maximalni kvalitu pfenaSenych informaci a zarovenn minimalizuje ¢asové ztraty a dlouhodobé
finan¢ni naklady spojené s jejich zménou ¢i aktualizaci.

Z technického hlediska Ize Dynamicky marketing popsat jako systém vyspélé
komunikacni sité, ktery dokaze prostfednictvim pocitace, internetu, mobilni komunikace a
pfidruzenych digitalnich zobrazovacich zafizeni predavat informace a sdéleni, dalkové a dle
stanovené¢ho casového planu aktualizovat jejich vysilaci schéma na vSech uzivatelem
urcenych zobrazovacich zafizenich a také aktivné sledovat jejich Cinnost pies server
Z jakéhokoli zafizeni s internetovym prohlizeCem pies internet kdekoliv na svété a v jakoukoli
dobu.

Komunikaénim vystupnim formatem Dynamického marketingu jsou vizualni prezentace,
video spoty, reklamni sdé€leni, informace, digitalni TV, Zivé zpravy pomoci RSS a ostatni
multimedialni forméaty.

Podle zvefejnénych vyzkumt zroku 2011 spoleénost Intel predikuje dvouciferny

procentudlni nartist zatfizeni dynamického marketingu. Déle odhaduje pocet piehravach
dynamického marketingu mroce 2015 na 10 milioni a pocet zobrazovacich zafizeni
vyuzivanych wynamickém marketingu na 22 miliont. Podle dal§iho vyzkumu spole¢nosti

Global Industry Analysts se bude globalni trh dynamického marketimgoev2017 blizit 17

miliarddm americkych dolarit [GRANT, MEADOWS, 2012, s. 140]

Navzdory potencidlu a vyznamnym nartistim v poctu instalaci, bylo provedeno velice
malo empirickych vyzkumt. Petr Fischer z Ludwig-Maximilians-Universitat vMnichoveé
vypracoval wamci disertacni prace terénni studii u 8 Cerpacich stanic, kde studoval vliv
dynamického marketingu na prodej riznych produktl a sluzeb v3 mésicnim cyklu a
srovnaval vysledky skvivalentnimi mésici v pfede$lém roce, ale i s mésici pfedchazejicimi
provadéné studii. Ukazalo se, Ze dynamicky marketing jako efektivni reklamni nastroj ma
potencial navysit, piipadé spravného pouzivani, prodeje o 10-20% [FISCHER, 2010].

Vyhody a potencionalni rizika dynamického marketingu

V dneSnim multimedidlnim svété ztraceji tradiéni tiSténd média Castecné své vyhody a
ucinnost. Nutnost rychlé reakce na pozadavky zakaznikil, trzni zmény a aktivitu konkurence
Casto vede k vyS$Sim rdkladim na vyuziti reklamnich agentur, na piipravu, vyrobu a distribuci
tiSténych propagacnich materiali. Dynamicky marketing tak predstavuje v soucasnosti jedno
Z nejlepSich teSeni pro firmy, které chtéji pruzné reagovat na potieby zakaznikl a aktivné
S nmi komunikovat. Mezi hlavni vyhody oproti tradi¢nim informa¢nim a reklamnim médiim
patii rychlost, jednoduchost, variabilita, kreativita a niz8i néklady na realizaci a distribuci
jednotlivych sdéleni.

I ptes veliké vyhody, které Dynamicky marketing nabizi, existuje zde urcité riziko,
které Cini z tohoto komunikac¢niho nastroje potencionalné nebezpecné médium. Timto rizikem
je ptedevsim bezpecnost.

Vzhledem ktomu, ze Dynamicky marketing patii mezi média elektronickd, musi byt
zabezpe€eni na nejvyssi mozné urovni. Ziskanim ptistupovych udajii by se mohla stat sit’
zobrazovacich zafizeni nekontrolovatelnou a tim i potenciondlné¢ nebezpecnou pro image a
dobré jméno jednotlivych spolecnosti. Pokud si pfedstavime moznost, ze bychom ziskali
prava ksiti Dynami&ého marketingu napfiklad mezinarodniho obchodniho fetézce ¢i k siti
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venkovnich zobrazovacich zafizeni, budeme moci rozhodovat o pravé spusténych
prezentacich, ménit obchodni sdéleni, ale i dokonce $ifit poplasné zpravy.

Rozdéleni Dynamického marketingu

Dynamicky marketing muizeme rozclenit podle typu umisténi a pouzité technologie
k zobrazovani obsahu ¢i podle typu technologie vyuzité k samotnému pienosu obsahu.
Dynamicky marketing avSak primarné rozdélujeme na vnitini a vn&jsi.

Vnitini Dynamicky marketing vyuziva vdne$ni dob¢é vétSina obchodnich center,
obchodtl, restauraci, nadrazi iletiSt, nebot' jeho vybudovani ve vnitinich prostorach je
legislativng, technologicky, ale i finanén€é méné narocné. Hlavni vyhoda spociva v pfesném
zaméfeni sdéleni cilovému publiku. V ptipadé obchodnich prostor cilime konkrétni sd€leni na
nakupujici, ktefi jsou jiz v obchodé nebo v obchodnim centru a jsou ochotni utratit své penize.
Piesné cilenou reklamou tak miizeme oslovit konkrétni cilové publikum s konkrétni nabidkou
a to vnejvhodnéjsi okamzik.

V poslednich letech stale vice medidlnich spolecnosti, inzerenti a poskytovateld
obsahu se obraci na vné&jSi velkoplo$né digitalni zobrazovaci zafizeni, na venkovni
Dynamicky marketing. MiZeme je vidét ve formé méstskych mobiliafi, na strané
autobusovych zastdvek, na zadni Casti novinovych stank ¢i jako velkoplosnych LED
zafizeni. JelikoZ se jedna o venkovni zobrazovaci zafizeni, je zde potfeba zohlednit nékolik
faktori. Oproti vnitinimu prosttedi, kde jsou podminky, mezi né¢z mizeme zaradit okolni
teplotu, osvétleni apod., obecné stabilni, u venkovnich zatizeni nejsme schopni tyto proménné
ovlivnit. Teploty se \prubéhu roku dramaticky méni, musime pocitat s destém ¢i sné¢hem,
vétrem, vlhkosti vzduchu ¢i vSudyptitomnym vandalismem. Velikou roli zde hraji 1 svételné
podminky, které mohou zhorsit viditelnost zobrazovaného obsahu.

RozliSujeme tfi typy Dynamického marketingu podle zplsobu pienosu obsahu.
Samostatny Dynamicky marketing je nejjednodussSi formou Dynamického maiketi
zaloZenén na propojeni jednoho pocitace sjednim zobrazovacim zafizenim. Pocita¢ neni
pfipojen k Zadné siti. Obsah zobrazujici se na zobrazovacim zafizeni je ovladan pravé pomoci
tohoto jediného pocitace. Novy obsah spustime pomoci USB disku ¢i jiné pfenosné paméti.
V dne$ni dobé je mozné USB disk zapojit pfimo do zobrazovaciho zafizeni a z néj pak
piehravat obsah bez pouziti pocitace.

4 Obrazek 4: Samostatny Dynamicky marketing
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Druhym typem je Webovy Dynamicky marketing. Zde miZzeme obsah, ktery chceme
zobrazovat na zobrazovacim zafizeni, fidit pomoci webového prohliZzece pres piimé spojeni,
které je vsiti navazano pocitacem fidicim piehravani obsahu ¢i v komplexnéjsich systémech
vyuzit server, ktery zvlada ovladat az 10 tisic pfehravaci.
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Ceaplory

5 Obrazek 5: Webovy Dynamicky marketing

Ttetim druhem je IPTV Dynamicky marketing. Vtomto druhu Dynamického
marketingu je obsah distribuovan streamovanim méuntiédia serveru do ptehravacu, které
jej distribuujidale do zobrazovacich zafizeni. Média server zpracovava veskeré pozadavky a
fidi samotnou distribuci obsahu. I zde server pisobi jako klicovy ¢lanek systému. Tento
piistup je velmi vhodny pro veliké mnoZstvi zobrazovacich zafizeni, které budou zobrazovat
limitovany pocet rizného pozadovaného obsahu.
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6 Obrazek 6: IPTV Dynamicky marketing

Bezpecnost dynamického marketingu
Bezpetnost Dynamického marketingu musime rozclenit do dvou hlavnich kategorii:
softwarova a fyzickéd ochrana. Fyzicka ochrana je Casto opomijena kvili velikému sousttedéni
se na ostatni prvky bezpecnosti IT systému, jako je ochrana dat pted ohrozenim rtznymi
programy, prolomeni hesel ¢i jinych prostiedki slouzicich k autentizaci.

Rtzné druhy fyzickych utokt a to od jednoduchych, které vyzaduji mal¢ znalosti, az po

slozité utoky, které vyzaduji profesiondly i zna¢né zdroje, popisuje Steve Weingart. Zamérem

je nastinit odpovidajici metody ochranyzawislosti na provedeném utoku, sloZitosti i

nakladovosti [WEINGART].
Softwarovou a fyzickou ochranu je také tfeba rozdélit podle prvku Dynamického
marketingu, na zabezpe€eni piehravace a na zabezpeceni serveru.
Nejprve si shrneme nejdiilezitéjsi body, které musi byt dodrzovany pro minimalizaci
bezpecnostnich rizik:

vyhnout se pouziti vychozich portl pro bézné protokoly aplikaci jako jsou FTP
(port 21) nebo web (port 80). Zménit tyto bézné porty na né&jaké neobvyklé,
naptiklad 2122,

vyhnout se pouziti béznych hesel jako je ,.test” ¢i ,,jméno®. Je potieba zvysit silu
hesla pomoci nejméné 15 znakil s pouzitim malych a velkych pismen a ¢islic. Pfi
délce 15 znakd, je entropie pfiblizné 90 bitil, co je v dneSni dob& dostatecné.
Tato zména znamena podstatné ztiZzeni prolamovani hesla hrubou silou. 7 znak,
které se vétSinou doporucuji, s alesponn jednim velikym pismenem a jednim
Cislem popi. znakem, je entropie pouze 42 bitl. CoZ pfi dneSnim vypocetnim

S 24

delsiho hesla, stoupd pravdépodobnost ziskani hesla socidlnimi technikami,

nebot’ lidé budou mit vétsi tendenci k poznamenani si hesla. Bohuzel toto Ize

velice tézko eliminovat,
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e piejmenovat nebo zakdzat zndmé ucty. Ve Windows je to ucet ,,Administrator* a
~guest, vsystémech typu Unix ,root",

e povolit nebo nainstalovat firewall. Pfi konfiguraci povolit pouze ty IP adresy,
které musi mit pfistup k zatizeni. K serveru doporucuji investovat do nakupu
firewallu vpodobé samostatného hardwaru,

e povolit nebo nainstalovat antivirovy software a nezapomenout povolit
automatickou aktualizaci,

e stale kontrolovat nejnovéjsi aktualizace softwaru nebo OS a pied instalaci
nezapomenout provadét zalohu,

e pro bezdratoveéifpojeni prehravact k siti zakazat bezdratové SSID (Service Set
Identifier) a pouzivat nejnovéjsi Sifrovaci metody, jako je WPA (Wi-Fi
Protected Access),

e nepouzivat pii prendSeni citlivych dat jako jsou uzivatelské jméno a heslo
HTTP, ale HTTPS, alespon se 128 bitovym Sifrovanim,

e pfi propojeni vice ptehravacl pouzivejte sit’ VPN,

e pokud je vyuzivan ptrehrava¢ samostatné bez potieby pfipojeni k internetu, je
potieba zakazat sitové rozhrani,

e vypnout vSechny nastroje pro vzdalenou spravu jako jsou Remote Desktop,
VNC, PCAnywhere, Telnet nebo SSH, pokud nejsou nezbytné nutné,

e odpojit klavesnici a myS od piehravace,

e nastavit zdmek obrazovky, aby nebylo moZno pouzivat piehrava¢ bez nutnosti
zadani hesla.

Dulezité je si uvédomit, ze bezpecnost musi byt feSena pii navrhu softwaru i
architektury dynamického marketingu, ne dodate¢né. Musi se vztahovat na potencionalni
rizika vkombinaci se spravnymi bezpe¢nostnimi politikami a zahrnovat i bezpecnostni
praktiky pfi skutecném provozu sité. Dilezité bezpecnostni véci, které musi byt feSeny
v ramci navrhu architektury systému popisuje Michael Willems [ WILLEMS, 2008, s.2].

Zabezpeceni prehravace Dynamického marketingu

Zabezpeceni prehravace je vétSinou feSeno nedostateéné. Spolecnosti se spol€haji pouze na
integrovany firewalla bezplatny antivirovy program. Nejvétsi podcenéni shledavame u
fyzickeé bezpe€nosti.

Prvnim krokem zabezpeceni na fyzické trovni musi byt analyza rizik pro dany systém
Dynamického marketingu. Je ziejmé, Ze prehrava¢ umistény na odlehlém misté a obsluhujici
venkovni reklamu bude lakavéjsi cil nez prehrava¢ umistény v obchodnim centru pod stalym
dohledem kamerového systému.

Tento bezpecnostni prvek ma funkci zamezit ptistupu nepovolanych osob k jednotlivym
pfehrava¢im. Timto krokem muiZeme minimalizovat zcizeni majetku, pfipadné posSkozeni
hmotného ¢1 nehmotného vybaveni. Doporucujeme uzavirat piehravace do uzamykatelnych
rackll, specidlné vytvofenych pro konkrétni ptehrdvac. Pokud se jednd o piehravace
obsluhujici venkovni zobrazovaci zatizeni, doporu¢ujeme instalovat i monitorovaci kameru.

U softwarového zabezpec€eni je nutnosti prehravac¢ zabezpe€it vykonnym firewallem a
spolehlivym antivirovym softwarem, pokud chceme minimalizovat riziko ohroZeni
programem. Do této skupiny mizeme konkrétné zatadit Trojské koné, Logické bomby, Zadni
vratka, Cervy, Viry, Bakterie. Obrana proti vyse uvedenym metodam spoéiva v pravidelné
kontrole integrity dulezitych soubord, v kontrole ptistupovych prav, SUID/SGUID souborti ¢i
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JA)

V nastaveni spravného vlastnictvi dilezitych adresaiti nebo soubort. Vyse uvedené moznosti
ohroZeni programem plati 1 pro server. Redlné nebezpeci tykajici se bezpecnostnich hrozeb
serveru je \iné oblasti.

Zabezpeceni serveru

Zabezpeceni serveru je v sofistikovanéjSich systémech Dynamického marketingu klicovou
zalezitosti. Server zde obsluhuje piehravace obsahli a pifi Spatném zabezpeceni zde hrozi
riziko velkych Skod.

Fyzické zabezpe&eni serveru je hlavni souéast bezpeénosti. Radné fyzické zabezpe&eni
neznamena pouze ochranu dat proti zlodéjim ¢i vlastnim zaméstnanctim, ale hlavné zajisténi
ochrany pted nepfedpokladanymi udéalostmi jako je pozar a nasledny zasah hasi¢ského sboru,
zemétieseni €1 poskozeni elektromagnetického rdazu. Pro spravné fyzické zabezpeceni musi
byt dodrzeny tyto zasady:

e okolo serveru musimeytvofit bezpe¢nou oblast vyhrazenim naptiklad jedné
mistnosti,
e uloZeni serveru do racku a nasledné zamceni,
e pii vstupu do mistnosti musi kazdy projit identifikani zonou, jez bude vSechny
vstupy monitorovat,
e vstup by méli mit povoleni pouze administratoii ¢i jejich nadfizené osoby.
V dneSni dob& doporucujeme vzhledem kjiz relativné nizkym ndkladim vyuzit
specializovanych firem Wlozeni serveru ¢i prongjmu serveru dedikovaného. Ptfi dobrém

vybéru poskytovatele bude nas§ server fyzicky vyborné zabezpefen a navic budeme moci

vyuzit ptipojeni ptimo k pateini siti internetu.

Dulezitym aspektem bezpecnosti je Sifrovani komunikace mezi serverem a piehravaci.
Nejrozsifenéj$i metodou systému Dynamického marketingu je Sifrovani symetrickou Sifrou
AES (Advanced Encryption Standard)2% bitovym klicem. P#i pievzeti zpravy

prehravacem je nasledné za pouziti kryptografického algoritmu a klice deSifrovana. Musime

si v§ak uvédomit, Ze Sifrovanim nemizeme tGtoénikovi zabranit v Uplném vymazani dat. Déle

muze Utocnik zménit Sifrovaci program tim, Ze ho modifikuje tak, aby nasledné pouzival jiny
Sifrovaci kli¢. Musime vzit v ivahu i moZnost lu§téni. Sifrovani musime tak chapat pouze
jako soucast bezpecnosti, ale rozhodné ne jako nahradu za ostatni metody pouzivané ke
komplexrimu zabezpeceni systému.

Vsechny systémy Dynamického marketingu vyuZivajici server musi feSit bezpecnost
serveru webového, pies ktery fidi své prehravané obsahy uzivatelé. Nejpopularnéjsi weboveé
servery jsou IIS (Internet Information Services) od spole¢nosti Microsoft a zdrojove otevieny
webovy server Apache. Mezi bezpecnostni rizika téchto dvou serverii patii zahrnuti spoustu
dal§ich komponent, které nékteré webové stranky ani nepotiebuji a pfesto je systémovy
administratofi nechavaji zapnuté.

Mezi nejznamé;jsi patii:

e vypis seznamu adresail, chybi-li index.html. Tato moZnost by méla byt
zakdzana divodu usnadnéni Gtoénikovi odhalit nespravné nakonfigurované
soubory nebo adresar, logovaci soubory a jiné informace. Musime si uvédomit,

ze pokud uto¢nik bude mit moznost spravné uhodnout ndzev souboru, bude ho
moci také stahnout,
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e nadmérnd uzivatelskd prava. ,,Svazani naslouchajiciho socketu na TCP portu 80
(HTTP) nebo 443 (HTTPS) vyZaduje administratorskou Grovenl prav na vétSiné
systéml. Dokud webovy server nerestrikuje ty adresare, které jsou vetejné
pfistupné, mohou byt webovym klientim pfistupné také dalSi nezamySlené
adresafe. Z téchto divodii je po svazani s uvedenymi porty vétSina privilegii

24

[ENDORF, SCHULTZ, MELLANDER, 2005, s.105],

e symbolické linky. Utoénik muaZe ziskat piistup k citlivé ¢asti souborového
systému pomoci prohledavani symbolickych linkt. Tato vlastnost by proto méla
byt vypnuta.

Utok na dostupnost sluZeb povazujeme za nejvétsi hrozbu Dynamického marketingu.
Vzhledem k jeho centralizaci do jednoho mista, Cili serveru, ktery obsluhuje vSechny
prehravace, se stdva lehce zranitelny itokem zndmym jako Denial of Service, ve zkratce Gitok
DoS.

Zpusob utoku formou DDoS se v posledni dobé stava velikou bezpecnostni hrozbou
nejenom elektronického obchodu. Distribuovanych utoka (Distributed Denial of Service,
DDoS) se ucastni veliké mnozstvi pocitacl, tzv. zombie sit¢ (Botnet), které jsou vétSinou
vyuzivany bez védomi majitele, k zahlceni kapacity 1 nejmodernéjsich linek. V dne$ni dob¢ je
obrana proti tomuto druhu atokl velmi obtizna nejenom z vyplyvajiciho faktu, ze napadnuté
servery s timto utokem v danou chvili nepocitaji, ale i vzhledem k objemu dat, se kterymi
praculji.

V dnes$ni dob¢ mezi moderni toky se fadi pfima cesta vyCerpani veskeré kapacity obéti,
tudiZ jakykoli pozadavek legitimniho uZivatele nebude vyslySen. Do této skupiny mizZeme
zafadit:

e zaplavovani SYN pakety,
e zaplavovani UDP pakety,

e zesilovace. Do této skupiny fadime Smurf a Fraggle.
Proti témto Gtokim se brani zakdzdnim vSesmérového vysilani.

Nejdiive byly velice popularni DoS utoky, které vycerpaly veSkerou kapacitu obéti.
Nyni se stava velice modernim utoky na aplikaéni vrstvu, kde Gtoénik nemusi mit k dispozici
velkou kapacitu linky. ,,Zakladni scénai utoku na aplikacni vrstvé je jednoduchy. Nejprve
musi utocnik najit né¢jakou vetejné piistupnou sitovou sluzbu obéti s vyraznym nepomérem
mezi naro¢nosti dotazli a narocnosti odpovédi. Pak staci posilat kazdou vtefinu n€kolik dotaz
a vypocetni slozitost sluzby obét’ spolehlivé slozi. NejhorSi z naseho pohledu je, Ze se utok
vyhne vétSiné opatfeni proti DoS Utoklm, takze nalezeni pfiCiny zatéZze a zdroje utoku
vyzaduje drahou a pomalou ru¢ni praci“ [MCCLURE, SCAMBRAY, KURTZ, 2007, s. 394].

Muzeme vyuzit technologie pro obranu proti DoS utoklim naptiklad Cisco Guard ¢i Top
Layer. Mezi smérovace s dobrou povésti fadime smérova¢ Juniper, ktery zvlada i filtrovani
rychlosti linky. Tyto produkty umi vyrazné omezit bézné DoS techniky typu SYN paket
nebo zaplavovani pozadavky na HTTP spojeni.

Ptes veskeré vyse uvedené kroky nebudeme schopni zcela zamezit témto typam utokd,
proto by cely systém mél byt navrZzen takovym zplisobem, aby se uinky atoku typu DoS co
nejvice eliminovaly. Proto pii vyvoji €1 koupi systému musime brat zietel na systémové
rozvrzeni prvkit Dynamického marketingu. Zde doporucuji pii rozsédhlejSich projektech
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vyuzivat takové systémy, které si piehravany obsah ze serveru pravidelné aktualizuji na
prehravace.

7Cela problemaka zabezpeceni IS organizace je velice Siroka. VSechny bezpecnostni
hrozby, kterym celime kazdy den, samoziejmé hrozi v§em prvkiim Dynamického marketingu.
Je alibistické si fici, ze pokud se staly ter¢em UspéSnych pokusii o napadeni servery statnich,
vojerskych ¢i jinych instituci, mame mizivou nadé€ji témto utokim celit. Musime si ale
uveédomit, Ze za kazdym napadenim stoji lidskda chyba. At v nedostatecné obezietnosti, ve
Spatném nastaveni systémt, nedostatecné aktualizaci tak 1 v nedostatecné kvalifikaci.

Potencionalni Skody vDynamickém marketingu

Michael Callahan, viceprezident marketingovych feSeni spole¢nosti HP fekl: ,, Organizace
vydavaji stale vétSi mnozstvi Casu, penéz a energie vreakci na zvySujici se uroven
kybernetickych utokt, jez se brzy stane neudrzitelnd. Existuji jasné dikazy, ze nasazeni
pokrocilych inteligentnich feSeni pomaha vyrazné snizZit nejenom ndklady, ale i1 Cetnost a
dopad téchto utokd* [HP, 2012, s.1]. Pfi prolomeni bezpec¢nosti aplikace Dynamického
marketingu je tieba moZné Skody z technického hlediska rozdé€lit do dvou ¢asti, a to na Skody
zpusobené prolomenim bezpecnosti na serveru a na Skody zplisobené prolomenim
bezpecnosti na piehravacich.

Prolomeni bezpec¢nosti na serveru mize probéhnout dvéma zplsoby, a to vyfazenim serveru
Z provozu, ¢ehoz lze docilit atoky typu DoS, které jsme si popsali vySe, nebo pievzetim
kontroly nad serverem.

Skoda zptisobend vyfazenim serveru z provozu. Server obsluhuje konkrétni pocet
prehravaci, kterym rozesila obsah, ktery pfesné uréené prehrava¢e Dynamického marketingu
zobrazuji. Tento obsah si prehravac¢ stdhne pomoci FTP k sobé na pevny disk a déale ho
zobrazuje podle typu naplanovédni. Po uréeném case se piehraval zepta serveru, zda je
zobrazovany obsah zménén. Pokud dostane kladnou odpovéd’, stdhne si piehravac
aktualizovany obsah. V pfipadé vyfazeni serveru, by veskeré piehrdvafe pokracovali v
zobrazovani stavajiciho obsahu. Pro minimalizaci §kod doporucujeme mit server pod stilou
kontrolou, aby potencionalni obnoveni ¢innosti serveru probéhlo v co nekratsim case. Pri
vetsim problému by mél byt k dispozici server zalozni, ktery jakoukoli zménu v datové oblasti
zpusobenou zménou piedloh od uzivatelti provadi synchronizaci této ¢asti dat. Velké Skody
nastavaji VPTV Dynamickém marketingu, ktery veSkerglrazovany obsah streamuje ze
serveru. Po vyfazeni serveru z provozu jsou vyfazeny i zobrazovaci zafizeni a nastava zde
celkovy vypadek sité IPTV Dynamického marketingu.

Skoda zptisobena pievzetim kontroly nad serverem. Zptisobena §koda se odviji od doby
prevzeti kontroly utocnikem do doby odstaveni serveru a spusténi serveru zélozniho. Kazda
spolecnost by méla mit vypracované schéma Bezpecnosti fizeni, kde by se méla pohybovat
doba od pievzeti k opétovnému spusténi maximalné mezi 10-15 minutami. V tomto ¢asovém
horizontu by uto¢nik byl schopen spustit vlastni obsah do sit¢ ptehravaci pod jednotlivymi
uzivateli. Zde je potfeba zminit, Ze bezpecnosti pravidla v systému by méla byt nastavena tak,
aby nebylo mozné spustit na vSechny piehravace ovladané serverem stejny obsah najednou,
ale 1 v pfipad¢ administratora pouze pod uctem uzivatele. Velikost Skody by zde zavisela na
poctu piehravacii pod jednotlivymi uZzivateli. Pokud naptiklad budeme uvazovat 200
zobrazovacich zafizeni pod kontrolou uto¢nika po dobu 10 minut, tak se vySe Skody
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Z hlediska nakladi na pronajaty inzertni prostor odviji od frekvence a poctu jednotlivych
reklamnich sdé€leni. Jestli budeme uvazovat naptiklad spot o délce 30 sekund, 12 inzerentd,
cenu za 30 sekund reklamniho Casu cca 5 K¢ za jednu obrazovku, pak Skoda piedstavuje pro
pronajimatele reklamniho prostoru ztratu piijmu ve vysi 20 000 K¢&. Pro inzerenty vSak mtize
byt vySe Skody o hodné vyssi, protoze béhem 10-ti minut miZze dojit k poSkozeni image
znalky inzerenta v ptipadé vysilani nezadoucich reklamnich sdéleni. Skoda zavisi na poétu
osob ,,pfijimajicich® v dany okamZik obchodni sdé€leni. V ptipad€ prolomeni bezpe€nosti
serveru a vysilani nezadoucich sdéleni je potieba brat v Uvahu také riziko vzniku mozné
paniky ze strany ,,pfijemct* poplasnych sdé€leni, jejichz disledkem mulZe vzniknout vysoka
Skoda wodob¢ uslého zisku, ale ptredevs§im z hlediska ochrany obyvatel. Zde muzeme
zahrnout zavieni obchodniho centra v disledku poplasné zpravy, zdravotni nésledky pfi
nasledném chaosu, Ujmy na majetku apod. (podle 8§ 357 trestniho zako#K2009 sb., je
Sifeni poplasné zpravy trestnim ¢inem).

Pti prevzeti kontroly nad prehrdvacem Dynamického marketingu se Skoda znovu
pohybuje podle typu umisténi a poctu zobrazovacich zatizeni ptipojenych k prehravaci. Zde
se doba k opétovnému pievzeti kontroly nad ptehrdvacem odviji podle zpiisobu pievzeti
utocnikem. Pfi stdlém piipojeni k internetu lze piehravace ovladat pomoci serveru a
napadnuty piehravac tak vypnout. Pii odpojeni internetu ito¢nikem existuje pouze moznost
osobniho vypnuti. V tomto piipad¢ se doba opétovné kontroly nad prehravacem pohybuje v
casovém horizontu potifebnému pro dojezd na misto ulozeni prehravace. Toto se tyka pouze
prehravaci umisténych na velkoplosnych zobrazovacich zatizenich mimo obchodni centra. V
Praze se konkrétn¢ jednd o zobrazovaci zafizeni umisténa solitérné okolo frekventovanych
silnic. Skoda zde zpiisobena se opét odviji od obsahu, ktery Gtoénik na zobrazovaci zafizeni
umisti. Zde plati stejné moznosti jako v ptipad¢ pievzeti serveru. Lisi se ale poctem
zobrazovacich zafizeni.

Na zéavér bychom chtéli pfipomenout, Ze mimo Skodu zplsobenou piehravanym
obsahem je vzdy tfeba brat v Givahu ztratu image spole¢nosti a tudiZ i moznost jejiho zaniku.
Konkrétni finan¢ni Skoda tedy neni pfesné vycislitelna, nebot’ vZdy zéalezi na dané situaci,
velikosti firmy a jeji znamosti.
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