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Abstrakt: Cilem ¢lanku je popsat aktudlni stav zavadéni IPv6 u nas i ve svété
véetné srovnani riznych prechodovych mechanismi mezi IPv4 a IPv6 a vyhledu
do budoucna. Clanek vychéazi z rozsahlé reserse aktudlnich zdroji vztahujicich se
k této problematice, dostupnych na Internetu. Zabyva se rovnéz hlavnimi
bezpecnostnimi riziky spojenymi s novou verzi IP protokolu. Pozornost je rovnéz
vénovana ekonomickému zhodnoceni implementace IPv6. Clanek by mél byt
pomoci zajemcim o piechod k protokolu IPv6 klepsi orientaci v této slozité
problematice.

Kli¢ova slova: IP protokol, IPv4, IPv6, pfechodové mechanismy, dvoji zasobnik,
tunelovani, prekladace.

Abstract: The aim of the article is to describe the current status of IPv6
implementation in our country and in the world, including the comparison of the
different IPv4 and IPv6 transition mechanisms and the outlook for the future. The
article 1s based on extensive research of current sources related to this issue,
available on the Internet. It also describes the major security risks associated with
the new IP protocol version. Attention is also paid to the economic evaluation of
the implementation of IPv6. The article should help those interested in moving to
IPv6 to better focus on this complex issue.

Keywords: IP protocol, IPv4, IPv6, transition mechanisms, dual stack, tunneling,
translators.



1 Uvod

IP protokol je hlavnim protokolem, fungujicim na sitové vrstvé architektury TCP/IP
pocitacovych siti a Internetu. Hlavnim ukolem IP protokolu je zabezpecit datagramovou
sluzbu, tzn. je zodpovédny za smérovani datagramti (paketll) ze zdrojového pocitace
k cilovému uzlu pres jednu nebo vice IP siti.

Jiz cca 20 let existuje nova verze IP protokolu IPv6, ktera by postupné¢ méla nahradit verzi
IPv4. Zavadéni nové verze vSak stdle narazi na tadu prekazek a aktualni procento imple-
mentace IPv6 protokolu neni zdaleka na takové vysi, jak si tvlirci této verze (tedy predevSim
IETF — www.ietf.org) piedstavovali. V tomto ¢lanku bych se chtél zamyslet nad hlavnimi

piiinami této situace a nad predpokladanym budoucim vyvojem implementace IPv6 v Ceské
republice 1 ve svete.

Clanek vychazi zrozsahlé reSerSe aktudlnich zdroji k této problematice, dostupnych
v databazich  Scopus (https://www.elsevier.com/solutions/scopus), Web of Science
(https://clarivate.com/products/web-of-science/), databaze Proquest
(https://search.proquest.com/central/index) a [IETF RFC (https://www.ietf.org/rfc.html).

Clanek by mél poslouZit zdjemctiim o tuto problematiku k seznameni se se soucasnym stavem,
moznostmi a riziky pfechodu na IPv6 . Zaroven by mél poskytnout informace zajemciim o
ptipojeni své sit€ pomoci nové verze IP protokolu.

2 Soucasny stav implementace IPv6 u nas a ve svété

Na obrazku 1 je graf nartstu procenta uzivatell, vyuzivajicich novou verzi IP protokolu —
méfeno procentem uzivatell, ktefi pfes novou verzi protokolu piistupuji k serveru
google.com.
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Obr. 1: Procento uzivatelti vyuzivajicich IPv6 (Google, 2017)
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Z tohoto grafu lze pfiblizné odvodit i celkové procento uzivatelll, ktefi [IPv6 v soucasné dobé
pouzivaji. Pfes pomérné¢ rychly nartst od roku 2014 je soucCasny pomér konektivity
prostfednictvim IPv6 tésné pod hranici 20%.

Velmi nerovnomérné je rovnéz rozlozeni implementace IPv6 ve svété — viz nasledujici

tabulka. Nejvice se na rozsiteni IPv6 podileji Spojené staty a n¢kolik dalSich zemi (Japonsko,
Brazilie, Indie, v Evrop¢ napt. Belgie, Recko a Némecko) — viz nésledujici tabulka.

USA 34,46
Brazilie 19,12
Kanada 16,65
Indie 21,78
Cina 17,28
Némecko 29,11
Recko 31,52
Belgie 47,91
Ceska republika 10,55
Slovensko 1,23

Polsko 5,59

Rakousko 5,56

Tab. 1: Procento konektivity prostfednictvim IPv6 ve vybranych zemich (Google, 2017)

Obr. 2: Implementace IPv6 podle statt (Google, 2017)

Radu zajimavych prezentaci, tykajicich se sou¢asného stavu nasazeni IPv6 ve srovnani s verzi
IPv4 1ze nalézt na webu Geoffa Hustona (http://www.potaroo.net/presentations/)



http://www.potaroo.net/presentations/

Ceska republika je v sou¢asné dobg, co se tyée procentni implementace IPv6 protokolu, nékde
na priméru Evropské unie — procentni podil nové verze protokolu ¢ini cca 10,5 %. Je to o
mnoho méné nez napi. v Némecku, Belgii nebo Recku, ale naopak znatelné vyssi podil ne
v sousednim Slovensku, Polsku nebo Rakousku

rvr

3 Co prinasi IPv6 nového oproti IPv4

Zakladni nové charakteristické vlastnosti nové verze protokolu IPv6 jsou popsany napi. v
(Desmoules, 2003). Nejnovejsi specifikace IPvo6 je obsazena v (Deering, Hinden, 2017)

Lze je shrnout do téchto bodu:

e Je zaveden novy format IP adres — rozmér 128 biti (16 bytdl) pfinasi ohromny
narast adresniho prostoru na 2'** | tj. cca 3,4 x 10°® unikatnich adres. V ramci
prechodovych mechanismi je nutno zajistit integraci (mapovani) IPv4 adres do
nového formatu IPv6 adres — touto problematikou se zabyva napt. (Gnana,
Albert, 2010)

e [Pv6 piinasi viceurovilovou hierarchii IP adres, coz napomadha agregaci
pienosovych cest a podporuje efektivni a Skalovatelny routing. Novy format IP
adres je specifikovan v RFC 4291 (Hinden, Deering, 2006) a diskutovan napf.
v (Brzozowski, 2007)

e Je umoZnéna automatickd stavova i bezstavova konfigurace IP adres. Princip
bezstavové automatické konfigurace je definovan v RFC 4862 (Narten a kol.,
2007)

e [Pv6 umoziuje multihoming se zachovanim striktni agregace pirenosové trasy.
Problematika multihomingu bez nutnosti pouziti NATu je popséna v RFC
7157 (Troan, 2014)

e Piechod mezi IPv6 providery je pro koncové uzivatele tranparentni s vyuzitim
mechanismu pfecislovani

e ARP broadcast je nahrazen multicastem (resp. anycastem).

e Hlavicka IPv6 datagramt je jednodussi a prehlednéjsi (méné poli, odstranéni
kontrolniho souctu)

e Do hlavicky IPv6 datagramu byla zavedena tzv. ,,dalsi hlavicka — next header®,
ktera nahradila pole ,,Option* — specifikovano v RFC 6564 (Krishnan a kol,
2012)

e Sluzba IPv6 byla navrzena tak, aby lépe zvlddla mechanismy mobility a
nékteré bezpecnostni mechanismy (napt. povinné zavedeni [Psec)

e Byla vytvofena fada pfechodovych mechanismli mezi protokoly IPv4 a IPv6
(tunely, dual stack, ptekladace), které podporuji efektivni ptechod k nové verzi
IP protokolu

e Byly vytvofeny nové verze protokolli, podporujici smérovani v IPv6 sitich —
napf. nova verze protokolu RIPng — popsédn v RFC 2080 (Malkin, Minnear,
1997) a dale diskutovan napt. v (Marsruroh a kol, 2016) — nebo protokol
SEND - specifikovan v RFC 3971 (Arkko a kol., 2005).

4 Prekazky rychlejsi implementace IPv6

Oproti plivodnim plantim je redlnd implementace IPv6 mnohem pomalejs$i nez se pfi jeho
vzniku ptedpokladalo. Dokonce i1 fada IT odbornikii a specialistii na pocitacové sité¢ jsou
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k zavadéni nové verze IP protokolu zna¢né skepticti. Napt. Randy Bush (2017) uvadi, ze pro
fadu korporatnich uzivateli jsou velkym problémem nedostatky v DHCPv6. ,Soucasny
internet je prilis velky, do IPv4 byly investovany obrovské prostredky a to vsechno prindsi
setrvacnost a odpor k zménam. “

Hlavnimi piekazkami, které skeptici vi¢i IPv6 uvadeji, jsou:

e zpétna nekompatibilita — uzivatel musi mit moznost dostat se k IPv4 zdrojim,
coz vyzaduje implementaci n¢kterych prechodovych mechanismi

e nedostatek sluzeb podporujicich IPv6 — zde nastava otazka, co je pfiCina a co
disledek. Protoze neni dostatek sluzeb IPv6, uZivatelé nemaji zdjem o jeho
zavadéni, naopak vyvojaii neciti tlak na vyvoj sluzeb podporujicich 1Pv6,
protoze je nedostatek uzivatel

e ngkteré nedostatky a bezpecnostni rizika IPv6 — stav v oblasti bezpecnosti [Pv6
se ale pritbézné zlepSuje a tato rizika jsou skeptiky spiSe nadhodnocovana

e ckonomika — zavadéni IPv6 néco stoji, tak pro€ jej zavadeét, kdyz zatim docela
dobfte funguje IPv4.

4.1 ReSeni zpétné kompatibility IPv6 vs. IPv4

Novy protokol IPv6 pfinasi spoustu zmeén a novych vlastnosti, které jej ¢ini nekompatibilnim
se star$i verzi IPv4. Jako reakce na tyto problémy vznikly zaroven také razné prechodoveé
mechanismy, které umoziuji docCasnou funkénost obou protokoli vedle sebe. Tyto
celosvétove site. Poté, co prevazi IPv6 nad IPv4, by naopak mély umoZnit ptipojit do globalni
sit¢ zbyvajici IPv4 ostrivky.

Pfechodové mechanismy Ize v zasad¢ rozdélit do tii kategorii:

e Dvoji zédsobnik (Dual Stack)
e Tunelovani (Tunelling)
e Piekladace (Translators)

V soucasné dob¢ existuje fada piechodovych mechanismi mezi IPv4 a IPv6. Jejich srovnani
lze nalézt napt. v ¢lancich (Kim, 2014), (Cui a kol., 2013), (Stefann a kol., 2013), (Altangerel
a kol., 2016), (Quintero a kol., 2016), (Sookun, Bassoo 2016), (Kumar a kol., 2016), (Komal,
2015), (Aravind, Padmavathi, 2015) a fad¢ dalSich.

V nasledujicich podkapitolach se zamétime na nékteré tunelovaci mechanismy, které jsou
nejCastéji pouzivanymi piechodovymi mechanismy mezi [Pv4 a IPv6. Podrobnou analyzou
riznych metod tunelovani se zabyva naptf. (Pyung S. K., 2017). Podrobné srovnani
tunelovacich mechanismi naleznete rovnéz v RFC 7059 (Stefann, 2013).

Ne vsechny routery na cesté mezi dvéma uzly pracujicimi na IPv6 musi nutné podporovat tuto
novou verzi protokolu. Princip tunelovani spociva v tom, Ze pakety IPv6 jsou umistény do
[Pv4 pakett, které jsou nasledné smérovany pomoci [Pv4 routerti — viz obr. 3.
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Obr. 3: Zakladni princip tunelovani (Cisco online: http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/interface/configuration/xe-3s/ir-xe-3s-book/ip6-isatap-xe.html)

4.1.1 6in4

Mechanismus 6in4 je popsan v RFC 4213 (Nordmark, Gilligan, 2005). Princip tohoto
piechodového mechanismu spociva v tom, ze IPv6 datagramy jsou posilany pfimo uvnitt [Pv4
paketd (vyuziva se €islo IP protokolu 41 nastavené v hlavicce IPv4 paketir). Po IPv4 hlavicce
o velikosti 20 bytl nasleduje rovnou pienos paketu IPv6 (tedy rezie zapouzdieni predstavuje
pouze 20 byth hlavicky IPv4 protokolu).

Nevyhodou tohoto mechanismu je staticka konfigurace koncovych uzli. Pii pouziti
dynamickych IPv4 adres musi byt pfisluSna data pravidelné aktualizovdna. DalSi nevyhodou
mechanismu 6in4 jsou ponckud vysSi naroky na administraci — je tfeba byt zaregistrovan a
nasledn¢ ziskat tunel od tzv. Tumnel Broker - seznam brokeri Ize nalézt napf. na
https://en.wikipedia.org/wiki/List of IPv6 tunnel brokers Jedna se o server, ktery ptijima
tunelovany IPv6 provoz po IPv4 a dale jej pieposila do nativniho IPv6 internetu.

Celkov¢ Ize konstatovat, ze mechanismus 6in4 je pomérné bezpecna a stabilni technologie pro
poskytovani ptistupu k IPv6 siti. Tato technologie je vhodna pro provoz webovych servert, ke
kterym je ptistup pies [Pvo6.

4.1.2 6to4

Pfechodovy mechanismus 6to4 je specifikovan v RFC 3056 (Carpenter, Moore, 2001). Byl
navrzen tak, aby umozioval riznym doménam IPv6 komunikovat s jinymi IPv6 doménami
pies IPv4 cloud bez nutnosti vytvareni explicitnich tuneld IPv4 (tj. jednd se o tzv.
mechanismus point-to-multipoint). Jde tedy o metodu automatického tunelovani, jejimz cilem
je poskytnout moznost komunikace koncovym IPv6 sitim prostfednictvim IPv4 s minimalni
konfiguraci. Neni nutné explicitné konfigurovat tunel, sta¢i nakonfigurovat pouze 6to4
smérovac. Princip mechanismu 6to4 je zobrazen na obr. 4.

IPv6 IPv6
Host A o 6to4 Router __.“f.it04 Router o Host B
T A . IPv6 '
@ Network =mes = i = Network —g_[?
N K Prefix: 192.168.99.1 192.168.30.1
etwork Prefix: Network Prefix:
2002:c0a8:6301::/48 2002:c0a8:1e01::/48

Obr. 4: Princip tunelovaciho mechanismu 6to4 (http://www.ebrahma.com/2013/12/understanding-configuring-
ipv6-6to4-tunnels/)



http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/interface/configuration/xe-3s/ir-xe-3s-book/ip6-isatap-xe.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/interface/configuration/xe-3s/ir-xe-3s-book/ip6-isatap-xe.html
https://en.wikipedia.org/wiki/List_of_IPv6_tunnel_brokers
http://www.ebrahma.com/2013/12/understanding-configuring-ipv6-6to4-tunnels/
http://www.ebrahma.com/2013/12/understanding-configuring-ipv6-6to4-tunnels/

Acta Informatica Pragensia 7

Mechanismus 6to4 vyzaduje, aby IPv6 sit’ méla k dispozici jednu vetejnou IPv4 adresu. Tu
ma pfifazenu 6to4 smérovac, jenz je piipojen jak k IPv4 Internetu, tak ke koncové IPv6 siti. Z
této vetejné IPv4 adresy se vytvoii 6todprefix, coz je IPv6 prefix standardni délky 48 bitu,
jehoz prvnich 16 bitii obsahuje hodnotu 2002 (Sestnactkove) a nasledujicich 32 bitt je tvofeno
IPv4 adresou 6to4 smérovace (viz obr. 4). Tento prefix se pouzivda v mistni siti zcela
obvyklym zptisobem, umoziuje definovat podsit¢ a opatfit zdejsi stroje adresami (véetné
rozhrani 6to4 smerovace vedouciho do mistni sit€¢). Standardnimi smérovacimi mechanismy
se nastavi, ze datagramy sméfujici na adresy s prefixem 2002::/16 se maji pfedavat 6to4
smérovaci. Ten je automaticky bali do IPv4 datagramt (jejichz cilovou IPv4 adresu si
vyzvedne ze 6to4 adresy) a odesila je [Pv4 Internetem protéjSimu 6to4 smérovaci. Prichazejici
tunelované datagramy naopak vybaluje a pfedava protokolem IPv6 do mistni sité.

Hlavni vyhodou 6to4 je jeho nenaro¢nost a jednoduchost. K jeho provozovani v koncové siti
sta¢i jedna vefejna IPv4 adresa a nékolik malo konfiguracnich ptikazii na ptistupovém
sméerovaci (ktery je idealnim kandiddtem na 6to4 smérovac).

Nejvétsim problémem 6to4 je nespolehlivost. Vyuziva prvky (zejména zprostiedkovatele)
provozované raznymi subjekty, jejichz vybér ve sméru od protéjSiho ucastnika komunikace
nelze nijak ovlivnit a tudiZz garantovat funkCnost. Asymetrické smérovani, kdy kazdy ze
smérid komunikace vyuzivd odliSného zprostiedkovatele (tj. jiny 6to4 router), je spise
pravidlem nez vyjimkou. Firewally ¢asto maji nastaven zakaz obecného tunelovani (protokol
41). Problematika bezpecnosti mechanismu 6to4 je diskutovana napft. v (Savola, Patel, 2004).

Tt1 konkrétni mechanismy 6to4 jsou srovnany v ptispévku (Repas, Horvath, Lencse, 2015) na
konferenci TSP v r. 2015.

4.1.3 o6rd

Tento piechodovy mechanismus je definovan v RFC 5969 (Townsley, 2010). Mechanismus
6rd je zaloZzen podobné jako 6to4 na automatickych tunelech IPv6 v IPv4, pouziva podobné
mechanismy jako 6to4, ale je provozovan v rdmci jednoho poskytovatele internetu (na rozdil
od 6to4, ktery pouziva riizné IPv6 routery). Veskeré operace souvisejici s provozem 6rd
probihaji v siti jednoho poskytovatele, je tedy snadnéjSi vSe nakonfigurovat, spravovat a
garantovat funk¢nost. 6rd diky tomu netrpi takovou mirou nespolehlivosti jako 6to4.
Zakaznici ovsem nemohou (na rozdil od 6to4) nasadit 6rd nezavisle na svém poskytovateli.
Pokud tento mechanismus poskytovatel neimplementoval, je pro jeho zdkazniky nedostupny.
Princip mechanismu 6rd je na obr. 5.

Obr. 5: Princip tunelovaciho mechanismu 6rd (https:/www.citrix.com/blogs/2012/03/02/6rd-%E2%80%93-
ipv6-gets-a-ride-over-ipv4/)



https://www.citrix.com/blogs/2012/03/02/6rd-%E2%80%93-ipv6-gets-a-ride-over-ipv4/
https://www.citrix.com/blogs/2012/03/02/6rd-%E2%80%93-ipv6-gets-a-ride-over-ipv4/

4.1.4 60verd

Zatimco mechanismus 6to4 fesi pripojeni koncovych IPv6 siti, 6over4 se zaméiuje na
jednotlivé pocitace piipojené pouze do sité [Pv4. Datagramy tuneluji pfimo koncové pocitace,
musi proto podporovat oba protokoly (tedy mit implementovan Dual Stack). Automatickym
tunelem ptredavaji IPv6 datagramy IPv4 siti 6over4 smérovaci, ktery je pak predava do IPv6
sité (pfedpoklada se, ze k ni je pripojen). Nevyhodou tohoto mechanismu je predevsim to, ze
je nutné zajistit metodu automatické konfigurace a objevovani sousedu, coz jsou mechanismy
bézné v IPv4 nepodporované. Mechanismus je popsan v RFC 2529 (Carpenter, Jung, 1999).
Dynamické autokonfigurace mapovani IPv4/IPv6 adres je popsana v (Liu a kol, 2012) a (Liu
a kol., 2012).

4.1.5 ISATAP

Mechanismus ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) je specifikovan
v RFC 5214 (Templin a kol, 2008) ISATAP se snazi fesit podobny problém jako 6over4, ale
zaroven nebyt zavisly na podpote broadcastu v IPv4. Z tohoto divodu zde nelze pouzivat
broadcast a neni tedy moZzné pouzit ani protokol objevovani sousedli. Aby stanice nalezly
smerova¢, pomoci né¢hoz mohou provést automatickou konfiguraci, feSi ISATAP tento
problém pomoci seznamu potenciondlnich smérovacu. Princip mechanismu ISATAP je na
obr. 6.

ISATAP

Dual Stack Node

NBMA link layer for IPv6

Obr. 6: ISATAP (http://www.it.uc3m.es/diederich/arc/tunnel isatap.pdf)

4.1.6 Teredo

Mechanismus Teredo je popsdn v RFC 4380 (Huitema, 2006). V¢tSina tunelovacich
mechanismi si nevi rady s pifekdzkou v podobé NATu, ktery se bézné pouziva pro pieklad
privatnich IPv4 adres na adresy vetfejné a zpét. Mechanismus Teredo tento problém
piekondva, ale za cenu znacné rezie, proto je vhodné ho pouzit az tehdy, kdy ostatni
mechanismy selhaly. Je vhodny zejména pro malé doméci resp. firemni sité, které byvaji
vétSinou za NATem. Nevyhodnou je ale jeho pomérné nizka efektivita a Casto dosti citelné
prodlouzeni doby pfenosu dat.

Mechanismus Teredo je tvofen softwarovym programem béZicim pod opera¢nim systémem.
Vyuziva se zde Teredo klient a Teredo server. Teredo klient je za NATem v siti [IPv4 a Zad4 o
pridéleni IPv6 adresy, zatimco Teredo server mé vefejnou IPv4 adresu a ptidéluje Teredo


http://www.it.uc3m.es/diederich/arc/tunnel_isatap.pdf
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klientiim IPv6 adresu. Princip mechanismu Teredo je zndzornén na obr. 7 a blize popsan napf.
na serveru technet.microsoft.com.

IPv6 over IPv4 traffic
|

IPvE or IPVE
over IPv4 traffic

Teredo Ry IPvE-only host
host-specific relay |
/ (S5
Teredo client L e

—dP— |

[ " Teredo server
X; IPvd Internet IPvE Internet
J
NAT — e }_

| Teredo relay
NaT : |

I : IPvE traffic

Teredo client

Obr. 7: Teredo (https://technet.microsoft.com/en-us/library/bb457011.aspx)

Porovnani mechanismti Teredo vs. 6to4 je obsahem ptispévku (Mizoguchi, Ito, 2015) na
konferenci ICTC 2015.

4.2 Bezpeténostni rizika IPv6

Vzhledem k tomu, Ze verze IPv6 je stile jest¢ pomérné malo rozSifena, jsou bezpeCnostni
rizika spojend s jejim nasazenim vétSi nez u dlouhé doby provérené verze 1Pv4. Doladéni
implementacnich detailli u protokolu IPv6 Ize oc¢ekavat az po jeho masovém nasazeni. V této
kapitole se budeme vénovat aktualnimu stavu v oblasti bezpe¢nosti IPv6 a bezpecnostnimi
riziky spojenymi s jeho nasazenim. Vys$i bezpeCnostni rizika nové verze IP protokolu jsou
podle jejich kritika jednou z piekazek jejiho rychlejsiho zavadéni do praxe.

4.2.1 IPsec

IPv6 poskytuje bezpecnostni mechanismy piimo na sitové vrstvé prostiednictvim IPsec
(Internet Protocol Security). Oproti IPv4 je implementace IPsec v nové verzi protokolu
povinna. IPsec poskytuje jednak sluzbu autentizace, jednak sluzbu Sifrovani dat. Autentizace
slouzi k ovéteni pravosti zdroje dat a ke zjiSténi, zda pfenaSend data nebyla béhem pienosu
modifikovana. Sifrovani zamezuje prozrazeni obsahu dat po celou dobu prenosu datagramu.
Obe¢ tyto sluzby jsou realizovany pomoci rozsitujicich hlavicek IPv6 datagram.

Néktefi odbornici se domnivaji, Ze Sifrovani dat mlze mit negativni dopad na systémy
detekce priniku a na zafizeni zjiStujici obsah pfenaSenych dat (firewally, aplikacni proxy),
dasledkem ¢ehoz mize vzrast riziko Sifeni malwaru po siti.

4.2.2 Protokol NDP resp. SEND

Zavedeni IPv6 v lokalni siti nahrazuje protokol ARP (Adress Resolution Protocol)
protokolem NDP (Neighbour Discovery Protocol) - tj. tzv. metodou hledani sousedli. Metoda
objevovani sousedil je specifikovdna v RFC 4861 (Narten a kol., 2007). Protoze se vSak
ukdzalo, Ze stanice vyZadovaly pfili§ mnoho informaci pro inicializaci bezpe€nostnich
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mechanismi, byl postupné tento NDP protokol nahrazen jednodusSim protokolem SEND
(SEcure Neighbor Discovery), ktery pouziva kryptograficky generované adresy CGA (Arkko,
2005). Uzké vazba protokolu SEND na tyto hasované CGA adresy neumozZiiuje zabezpedeni
ostatnich typa IPv6 adres.

4.2.3 Nepouzivani NATu

Protoze adresni prostor je u IPv6 obrovsky, nepocita se u této verze protokolu s pouzivanim
privatnich adres, potazmo NATu, jak je zndm z verze IPv4. Kazdé zatizeni ma tedy svou
vetejnou IPv6 adresu (neni skryto za NATem), coz vede k nutnosti vétSitho dirazu na jeho
zabezpeceni.

4.2.4 Utoky s pouZitim pfechodovych mechanismi

Rovnéz pouziti riznych prechodovych mechanismia (dual stack, tunelovani) zvySuje riziko
nebezpe¢i napadeni IPv6 siti. IPv6 zavadi mechanismus objevovani sousedi a bezstavovou
automatickou konfiguraci. Tyto mechanismy rovnéz zvySuji nebezpeci utoku proti IPv6 siti.
Utocnik se napf. mize vydavat za implicitni smérovaé a miize tak realizovat ttoky zalozené
na prostfednikovi (Man-In-The-Middle). Dale maze ostatnim pocitacim ptidélovat nesmyslné
adresy nebo zablokovat pfidélovani novych adres tvrzenim, Ze poZadovana adresa je jiZ
pouzivana. Problematika tokl zamétenych proti sitim vyuzivajicim pfechodové mechanismy
je diskutovéana napft. v (Narayan a kol, 2015) nebo (Elejla a kol., 2016)

Tunelovaci mechanismy standardné neimplementuji autentizaci, ovéfeni ptivodu a Sifrovani
dat. To ma za nasledek jejich zranitelnost toky jako je odposlechnuti ¢i vkladani paketi.
Potenciondlni bezpecnostni hrozby u tunelovaciho mechanismu 6to4 jsou shrnuty v RFC
3964.

V souCasné¢ dobé je vIPv6 kromé automatické bezstavové konfigurace (kterd byla
implementovana jako novinka v IPv6) k dispozici i DHCPv6, ktery umoznuje stavovou
automatickou konfiguraci (podobn¢ jako DCHP ve verzi IPv4). Specifikace DHCPv6 je
popsana v RFC 3315 (Droms a kol, 2003) nebo v RFC 6334 (Hankins, Mrugalski, 2011).

4.2.5 Podpora mobility

Mobilni zafizeni (smartphony, tablety aj.) jsou fenoménem dneSni doby a v budoucnu lze
ocekavat jejich dalsi rozsifovani. Podpora mobilnich zatizeni je v IPv6 velmi promyslena a
méla by hrat roli jednoho z vyznamnych trumfii pii prosazovani tohoto protokolu do praxe.

Princip mobility vychazi z ptedpokladu, Ze kazdé mobilni zafizeni méa svoji neménnou
domaci adresu, kterd by méla byt dostupna i béhem cestovani, kdy ma zatizeni ptfidélenu
docasnou IPv6 adresu. Mechanismus podpory mobility je dobfe popsan v (Satrapa, 2011).
Princip smérovani v mobilnich sitich s podporou IPv6 je specifikovan v RFC 6705 (Krishnan
a kol., 2012) a déle napt. v RFC 7864 (Bernardos, 2016) nebo v RFC 6342 (Koodli, 2011).

Podpora mobility vSak z hlediska bezpecnosti miize hrat negativni roli. Kviili neustale se
ménici topologii mobilni sité¢ bude obtizné prosazovat bezpe€nostni opatieni na fyzické vrstvé
sit¢ a branit se odposlechu pti pouZiti protokolli podporujicich mobilitu.

4.2.6 Rozsirujici hlavicky

Bezpecnostni problém v nové verzi IPv6 mohou ptedstavovat rovnéz tzv. ,,rozsirujici hlavicky
— next headers*, které jsou novou soucasti hlavicky IPv6 datagramu (Krishnan a kol, 2012).
Kwvili zrychleni a zjednoduSeni smérovani paketti ma zakladni IPv6 hlavicka pevné danou
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velikost. Smérovace po cesté tak presné védi, kam sahnout, aby mohly paket rychle poslat do
dalsi destinace. Problém je, Zze dal$i zajimavé vlastnosti protokolu se vyuzivaji v ramci
rozsifujicich hlavicek, které lze libovolné fetézit. Posledni hlavicka v tadé pak obsahuje
informace o protokolu, nesoucim data (TCP,UDP). V¢étSina zafizeni po cesté si vystaci s
informacemi z prvni hlavicky, nicméné problém muze nastat ve chvili, kdy paket dorazi k
né¢jakému sofistikovanéjS§imu zatizeni, které se stara o filtrovani paketti vstupujicich do nasi
sité. Pokud to¢nik Sikovné zfetézi rozsifujici hlavicky, mize se mu podafrit celd skala utok,
od pruchodu paketu, ktery mél byt zastaven (a ktery obsahuje data, ktera chceme dorucit
cilovému zafizeni za firewallem), az po pad zafizeni, které paket zpracovavalo.

4.2.7 Multicast

Dalsi novou funkci IPv6 protokolu je ndhrada broadcastu (tj. prenos dat od jednoho uzlu ke
vSem uzlim v sit1), ktery je bézny v IPv4, za multicast, resp. vytvafeni tzv. multicastovych
skupin, k nimz se jednotlivé uzly pfifazuji, a data se pak hromadné rozesilaji do téchto
multicastovych skupin. Vyhodou je efektivnéjsi vyuziti sitové infrastruktury, na druhou
stranu vSak multicast mtize vést ke zneuziti prostfednictvim DoS utokt (zahlceni sit¢),
protoze vétSina jednotlivych uzla si v rdmci svych IPv6 adres vytvaii nékolik multicastovych
skupin. Problematika feSeni multicastu v IPv6 je popsana napt. v RFC 8114 (Boucadair,
2017) a v RFC 7346 (Droms, 2014).

Komplexni informace o problematice bezpeCnosti protokolu IPv6 naleznete v (Vyncke,
2010).  Zajimavy je  také  seridl Bezpecné IPv6 na  serveru  root.cz
(https://www.root.cz/serialy/bezpecne-ipvo6)

4.3 Ekonomické hledisko

Ptechod na novou verzi IP protokolu nebude samoziejmé zadarmo. Naklady na zavadéni IPv6
jsou zejména:

e ndklady na obnovu hardwaru — nové prvky obvykle podporuji IPv6, staré
vétSinou nikoliv

e ndklady na software — mohou byt zna¢né rozdilné u fady firem, zalezi na
potiebach firmy, typu zvolené piechodové metody mezi IPv4 a IPv6 aj.

e ndklady na spravu sité — nutnost vySkoleni IT specialisti ke konfiguraci nové
verze [P protokolu v siti a jeji nasledné tdrzbé

Z hlediska perspektivy Ize predpokladat, Zze naklady na zavadéni IPv6 budou postupné klesat

vvvvvv

naopak rist — ndklady na dal§i NATYy, pfeprodavani [P adres apod.

V blizké budoucnosti lze tedy ocekavat, ze komplikace s udrzovéani IPv4 provozu povede fadu
firem k ndzoru, Ze se jim vyplati pouzivani IPv4 postupné omezit a nahradit jej [Pv6. Pro
vétSinu béznych uzivatell internetu vSak bude pravdépodobné jesté nckolik let (€1 mozna
desitek let) nutno zachovat dual stack s vyuzitim né€kterych z popsanych ptechodovych
mechanismi mezi obéma verzemi IP protokolu

5 Diskuse

Plivodni plan zavadéni protokolu IPv6 do praxe nebyl zdaleka napInén. Diivodii pro pomale;jsi
postup implementace je celd fada, a to jak objektivnich, tak subjektivnich. Vétsina velkych
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spolecnosti se v soucasné dob¢ nachazi spiSe v ptipravné fazi prechodu na IPv6, kdy vyuzivaji
ruzné pirechodové (nejcastéji tunelovaci) mechanismy.

Skepse u nekterych kritiki IPv6 dokonce doséhla takového stupné, ze zacali povazovat IPv6
za ,mrtvé dit¢“. Na prelomu let 2016 a 2017 se napiiklad znovu objevila diskuse o
moznostech implementace inovované verze IPv10, jejiz koncept byl poprvé predstaven v
publikaci (Carlberg, 2009).

Jak uvadi napt. Lhotka (2017), zfejm¢ nejvétsim problémem piechodu k IPv6 je nedostatek
motivace. V soucasné dob¢ je témét vSe dostupné po IPv4 a vzhledem ke zpétné
nekompatibilit¢ IPv6 vici IPv4 mohou uzivatelé a poskytovatelé IPv6 ocekavat rizné
problémy. Jedna se tak trochu o zaarovany kruh. Novym protokolem je poskytovano malo
sluzeb, proto o n¢j uzivatelé nemaji ptili§ velky zdjem. A naopak, protoze je malo uZivatell
nové verze IPv6, neni motivace k poskytovani sluzeb.

Hlavni motivaci k zavadéni nové verze IPv6 protokolu by méla byt moznost obrovského
rozSifeni adresniho prostoru, tj. moznost piidélovani vetejnych IPv6 adres vSem novym
zafizenim v siti bez nutnosti pouZziti NATu. V dnes$ni dobé je nedostatek novych IP adres
feSen predev§im pouZitim privatnich adres za NATem, resp. nakupovanim volnych IPv4
adres. V budoucnu lze ale oc¢ekavat, ze postupny rist cen IPv4 adres a rist nakladl spojenych
s NATem povede vétSinu uzivateli k jejich nahrazovani novou verzi IPv6.

Dalsi motivaci mize byt rozSifujici se tzv. ,Internet véci - [oT*, kdy spousta dalSich
elektronickych zatizeni (kromé béZnych PC, mobilnich pfistroji, routerti a dalSich dnes jiz
béZnych soucasti Internetu) bude muset byt opatfeny novymi IP adresami (Minoli, 2013).
[Pv6 mtze byt pro IoT potazmo tzv. Primysl 4.0 velkou Sanci a mohl by se stat zdkladnim
standardnim protokolem pro tento novy fenomén dnesni doby.

V piispévku na konferenci IFIP (Bajpai, Schonwalder, 2015) je uvedeno srovnani obou verzi
protokold IPv4 a IPv6 z hlediska konektivity konecnych uzlli v siti podporujicich oba typy
protokold (dual stack). Vysledky méteni rychlosti pfipojeni byly viceméné srovnatelné.

Lze rovnéz ocekavat, ze IEFT bude vyvijet dalsi usili o omezeni fady bezpecnostnich a
technickych problémt, které jsou s implementaci nové verze IP protokolu spojené. IEFT
vydava kazdy rok fadu RFC dokumentl, z nichz nékteré byly v tomto ¢lanku citované —
kompletni index téchto dokumentii naleznete na webu https:// www.rfc-editor.org/rfc-
index.html.

Zajemci ztad firem, jejich administratorii siti 1 jednotlivei mohou cCerpat informace o
aktudlnich moznostech vyuziti sluzeb IPv6 z celé fady webovych stranek — napf. na serveru
WWW.ipv6.cz nebo na strankdch www.nic.cz/ipv6 1 na strankach velkych poskytovatelii
internetu, které¢ sluzby IPv6 jiz n€kolik let nabizeji. Konkrétni navody k vyuziti rGznych
ptechodovych mechanismt k postupnému ptrevodu pfipojeni sité k IPv6 nabizi rovnéz ¢lanky
(Quynh, Minh, 2012) nebo (Nikkhah, Guerin, 2016).

6 Zavér

Pres jisté pretrvavajici nedostatky a bezpecnostni rizika lze v nejbliz§ich letech ocekavat
urychleni procesu implementace protokolu IPv6. Hlavni motivaci pro firmy i jednotlivce by
mélo byt zjednoduseni smérovani pomoci IPv6 protokolu a vyrazné rozsifeni adresniho
prostoru — odpadne problém s piekladem privatnich adres na vetejné (NAT). DalSim
impulsem bude jist¢ neustdle rostouci pocet mobilnich zafizeni a novy fenomén — Internet
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véci [oT. Nicmén¢ kromé jisté ,setrvacnosti“ ve vyuziti IPv4 rychlejSimu rozsitovani IPv6
zatim stale brani n¢které objektivni a subjektivni pfi¢iny popsané v tomto ¢lanku.
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