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Abstrakt: V ¢lanku jsou definovana standardné pouzivana kritéria charakterizujici
kryptografickou kvalitu S-boxu: regularnost, nelinearita, autokorelace, propagace
zmény a imunita proti diferenéni kryptoanalyze. Jsou porovnany hodnoty
autokorelace, propagace zmeény a imunity proti diferencni kryptoanalyze
pro regularni 8x8 S-boxy s nelinearitou 98, a regularnich 8x8 S-boxu s nelinearitou
104. Je statisticky ovéfeno, ze vyS§i nelinearita zlepSuje, v kryptograficky
vyhodném smyslu, hodnoty téchto kritérii.

Kli¢ova slova: Kryptografie, regularni 8x8 S-box, kritérium nelinearity, vliv
nelinearity na ostatni kryptograficka kritéria.

Abstract: The article defines standard criteria used to characterize
the cryptographic quality of the S-box: regularity, non-linearity, autocorrelation,
avalanche and immunity against differential cryptanalysis. The values
of autocorrelation, avalanche and immunity against differential cryptanalysis
for regular 8x8 S-boxes with non-linearity 98 and regular 8x8 S-boxes with non-
linearity 104 are compared. It is statistically verified that higher non-linearity
improves the values of these criteria in a cryptographically advantageous sense.

Keywords: Cryptography, regular 8x8 S-box, non-linearity criterion, effect
of non-linearity on other cryptographic criteria.



1  Uvod

Jeden z hlavnich stavebnich prvkia soucasnych symetrickych kryptografickych algoritmi je
zaménny box, neboli S-box. Zaménné boxy (anglicky substitution boxes — S-boxes) jsou
obecné libovolnd zobrazeni vstupnich N-rozmérnym binarnich vektord na M-rozmérné
vystupni binarni vektory.

Z matematického hlediska kazdy NxM S-box definuje zobrazeni mnoziny BY na mnozinu B,
kde B = {0,1} je Booleovskad 1-dimenzionalni mnozina. Formalné se na S-box typu NxM
muzeme divat jako na systém M Booleovskych funkci fi,f,...,fm, kazdé o N proménnych.
Potom NxM S-box T mutzeme zapsat v analytickém tvaru [fi(X1,X2,...,xN), ..., /M (X1, X2, ..., xn)],
kde kazda Booleovska funkce je vyjadiena jako formule pomoci operace logického soucinu
a souctu mod 2 (= logicka funkce XOR).

Libovolny vstupni vektor X = (X1,Xz,...xn) je pomoci S-boxu T zobrazen na vystupni vektor
y =T(X) = (Y1,Y2, ...,ym) V souladu se vztahy y; = fi(X1,Xa, ...,.xn) proi=1,2,....M.

Splnénim dalSich podminek lze u S-boxu doséhnout vlastnosti, které z kryptologického
hlediska vyznamnym zptsobem ovliviiuji kryptologickou kvalitu celého $ifrového algoritmu.
Nejcastéji pouzivanymi jsou S-boxy sN = M = 8. Regularni 8x8 S-box je pouzit

jsou S-boxysN=M =4,

Cilem této prace je pomoci statistickych metod dokazat existenci vztahu mezi nelinearitou
regularniho 8x8 S-boxu a dalsimi standardné pouzivanymi kryptografickymi Kkritérii:
autokorelaci, propagaci zmény a imunity proti diferenéni kryptoanalyze. Statistickd analyza
a provedeny experiment, které jsou uvedeny v odstavci 4, jsou vlastnim pfinosem autora
k problematice kryptografickych kritérii regularnich 8x8 S-box.

Definice termint a vSech kritérii je uvedena v odstavci 3.

2  Reserse aktualniho stavu a vyzkumné metody

Védecké prace Kk problematice S-boxi jsou nejvice publikovany na specializovaném webu
Mezinarodni asociace pro kryptograficky vyzkum (IACR) a na velkych mezinarodnich
kryptologickych konferencich, jakymi jsou napiiklad CRYPTO potadané kazdoro¢né
v Santa Barbaie v USA nebo Eurocrypt, pofadany kazdoro¢né v riznych meéstech Evropy.
Znacna cCast téchto praci se tyka zpusobli generovani S-boxu, Sco nejvyssi nelinearitou,
ptipadné vyhovujicim dal$im kryptografickym kritériim. Jsou to prace (Zhang et al., 2017),
(Farwa et al., 2016), (lvanov et al., 2016), (Spain & Varia, 2016), (Guo et al., 2016),
(Stoffelen, 2016), (Biryukov & Perrin, 2015), (Canteaut et al., 2015), (Das, 2014),
(Kazymyrov et al., 2014), (Mazumdar et al., 2013), (Hussain et al., 2011), (Nawaz et al.,
2009), (Tran et al., 2008), (Cui & Cao, 2007) a (Sakalauskas & Luksys, 2007).

Déle jsou préace, které porovnavaji konkrétni S-box s publikovanymi S-boxy. Jde o préace
(Farwa et al., 2016), (Rostovtsev, 2013) a (Hussain et al., 2011).

Dalsi problematika je rozbor kryptoanalytickych metod na Sifry, které vyuzivaji S-boxy jako
hlavni nelinearni komponentu. Jsou to prace (Ghosal, 2017), (Khanoki et al., 2017),
(Goudarzi et al., 2017), (Borissov et al., 2016), (Guo et al., 2016), (Selvam et al., 2016),
(Gologlu et al., 2016), (Biryukov & Perrin, 2015), (Leventi-Peetz & Peetz, 2015), (Guo et al.,
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2012), (Gilbert & Peyrin, 2010), (Canright & Batina, 2009), (Youssef et al., 2006), (Courtois
et al., 2006) a (Carlet, 2005).

V praci (Parker, 2003) je rozSifen pojem nelinearity S-boxu, za ucelem zvyseni rezistence S-
boxu proti linearni kryptoanalyze.

V praci (Mishra et al., 2017) je navrzen algoritmus vypoétu stupné algebraick¢é normalni
formy pro S-box. Stupen algebraické normalni formy Booleovské funkce je rovnéz jedno
z kryptografickych kritérii.

V praci (Carlet & Ding, 2004) je pichled o poznatcich z oblasti vysoce nelinearnich
Booleovskych funkci do roku 2003.

Novy indikator upfesiujici meze pro nelinearitu S-boxu je navrzen v (Carlet & Ding, 2007).

V préci (Zhang et al., 2015) je provedena klasifikace regularnich 4x4 S-boxu, které jsou vedle
8x8 S-boxui nejéastéji pouzivanymi S-boxy, zejména v tzv. lehkych Sifrach.

Z praci, ve kterych jsou k danym S-boxtim uvedeny i hodnoty dalSich kryptografickych
kritérii vyplyva, ze vyss$i nelinearita ovliviiuje hodnoty dalsich kritérii kryptograficky
vyhodnym smérem. Nicméné tyto vztahy nejsou v publikované literatufe statisticky ovéfeny
na vétSich mnozinach regularnich 8x8 S-boxu. Tento fakt byl vychozim bodem k provedeni
experimentu s vétsim poftem S-boxu s rtiznou nelinearitou za ucelem ovéfeni vztahu mezi
nelinearitou a tfemi rozsifenymi kryptografickymi kritérii.

K ovéfeni cile prace, uvedeného v Uvodu, byl pouzit nasledujici postup:

- Byly vygenerovany dvé mnoziny regularnich 8x8 S-boxu S riznymi nelinearitami.
V prvni mnoziné¢ mély vSechny S-boxy nelinearitu 98. Tato hodnota nelinearity je
maximalni, kterou lze dosdhnout generovanim regularnich 8x8 S-boxt nahodnym
vybérem z mnoZiny vSech moZznych regularnich 8x8 S-boxii. Ve druhé mnoZin¢ mély
vSechny S-boxy nelinearitu 104. Tato hodnota je maximalni, kterou Ize dosahnout
generovanim regularnich 8x8 S-boxa origindlni autorovou metodou, uvedenou
Vv (Tesaf, 2010). V literatuie jsou popsany i regularni 8x8 S-boxy s nelinearitou 112
viz naptiklad v (Farwa et al., 2016). Jde ovSem o specialni piipady Vv jednotkovém
mnozstvi a publikovany pocet takto nelinearnich S-boxii je nedostatecny
pro statistické testovani.

- U v8ech S-boxi byly spocitdny hodnoty autokorelace, propagace zmény a imunity
proti diferenéni kryptoanalyze. Pro obé mnoziny byly dale vypocitdny vybérové
pruméry, smérodatné odchylky, Sikmosti a Spicatosti vSech tti sledovanych kritérii.

- Dvouvybérovym t-testem byly porovnany vybérové praméry Kritérii se stanovenou
hypotézou, Zze praméry kritérii u S-boxu s nelinearitou 98 jsou stejné jako praméry u
S-boxi s nelinearitou 104. Ve vsech pripadech byla stanovena alternativni hypotéza,
ze praméry kritérii u S-boxli s nelinearitou 104 jsou mensi nez primeéry u S-boxt
s nelinearitou 98. Hypotézy byly testovany na hladin¢ vyznamnosti 0.01. U vsSech
kritérii je mensi hodnota kryptograficky vyhodnéjsi.

3 Kryptograficka kritéria kvality S-boxu

Zavedeme nejdiive kryptograficka kritéria kvality Booleovské funkce s jednim vystupem,
kterda potom pfirozenym zpusobem rozSifime na NXxM S-box. Definice zde uvedenych
kryptografickych kritérii jsou uvedeny v mnoha pracich. Pii citaci vtomto odstavci byla
snaha uvadét ty zdroje, ve kterych se dany pojem vyskytl poprve.



3.1 Booleovska funkce s 1 vystupem

Definice v této kapitole jsou pievzaty z (Clark et al., 2005).
Definice 1 — Hammingova vaha

Hammingova vaha w(f) Booleovské funkce f s jednim vystupem, je pocet jednic¢ek v mnoziné
vystupnich hodnot. Hammingova vzdalenost dvou Booleovskych funkci f a g je definovéana
jako Hammingova vaha w,(f @ g), kde @ je logicka funkce XOR.

Definice 2 — Vybalancovana Booleovskéa funkce

Booleovskou funkci f o N proménnych nazveme vybalancovanou, pokud spliiuje podminku
1) w(f)=2""

Definice 3 — Lineérni Booleovska funkce

Linearni Booleovskou funkci pfislusnou vektoru o € B" ozna¢ime
(2) L,(X) =X @ a,X, @... D oy Xy

kde aix; znaci logickou funkci AND i-tého bitu vektori « a X.

Definice 4 — Afinni Booleovska funkce

Mnozina afinnich Booleovskych funkci je sloZzena z mnoZiny linedrnich Booleovskych funkci
a jejich komplementt

3 A(X)=L,(x)®c
kde ceB.

Definice 5 — Nelinearita Booleovské funkce

Miru nelinearity Booleovské funkce f (na bitové trovni) vyjadiujeme hodnotou N, ktera je
definovana jako minimum Hammingovy vzdalenosti w; mezi danou funkci f a prostorem
afinnich funkci.

@ N, =min,, (w(f®d)

Definice 6 — Autokorelaéni transformace

Autokorelaéni transformaci Booleovské funkce f definujeme vyrazem:

(5) f@)=Y . f0fx®a)

Autokorelaci funkce f budeme oznadovat hodnotu ACs, kde
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(6) AC, =max__.[> . f()f(x®a)

aeBN

Definice 7 — Booleovské diference

Necht je dana Booleovska funkce f. Potom vyraz

df
(7) dX = f(xla ) ‘ :Oa-"’ XN)(-B f(Xl""’ Xi :l’“”XN)

nazveme Booleovskou diferenci funkce f podle proménné x; .

Definice je pievzata z (McCluskey, 1986).

Je zfejmé, ze Booleovskou diferenci funkce f podle proménné x, je Booleovskou funkci N-1

proménnych, a to X;,..., X_;, X5 . Jestlize Booleovska funkce f nezavisi na proménné X,

f
plati, Ze (;j—— 0 pro vSechny (N-1)-bitové vektory hodnot proménnych X ,..., X 1, X, g Xy -
Xi

Na druhé strané, jestlize Booleovska funkce f zavisi na proménné Xx;, existuje (N-1) bitovy

vektor hodnot proménnych X,..., X, ;, X, Xy Pro ktery j—f =1.
X

Definice 8 — Pfisn4 propagace zmény

Booleovska funkce f vyhovuje piisné propagaci zmény podle proménné X i=1,...,N, jestlize
na mnozing (N-1)-bitovych vektoru plati:

®) wt(j—;) = o2

Definice 9 — Kritérium propagace zmény Booleovské funkce

Hodnotou propagace zmény Booleovské funkce f pro proménnou X; nazyvame veli¢inu
df
9 W, (=—).
(9) ( ix )

Kritériem propagace zmény Booleovské funkce f (angl. Avalanche criterion) s N proménnymi
nazveme veli¢inu

(10) ) 22

v

Cim je mensi hodnota definovana vztahem (10), tim kryptologicky kvalitn&jsi je Booleovska
funkce. Kritérium je popsano napt. v (McCluskey, 1986) nebo v (Webster, 1985).



3.2  Booleovske funkce s vice vystupy - vlastni S-boxy

Booleovské funkce s M > 1 vystupy reprezentuji vlastni NxM S-boxy. Nasledujici definice
jsou rozsifenim obdobnych definic pro booleovské funkce.

Definice 10 — Reqularni S-box

NxM S-box nazyvame regularnim, pokud plati, ze vSechny M-tice na vystupu maji stejnou
Cetnost.

Regularita S-boxu je obdobou vybalancovanosti u Booleovské funkce s jednim vystupem.
Regularita zajistuje, Ze se nebude snizovat relativni entropie vstupni posloupnosti
pfi prichodu S-boxem. V ptipadé, ze N=M, mlzeme regularni S-box T reprezentovat
permutaci &isel 0, ..., 2Vt zapsanych ve formé N-bitovych vektorti. V tomto ptipadé jde
o bijektivni zobrazeni a existuje inverzni S-box T™. Regularni S-boxy jsou zv14st& vyznamnou
skupinou stavebnich prvkt modernich Sifer.

Definice 11 — Nelinearita S-boxu

Nelinearitou NxM S-boxu T budeme nazyvat hodnotu

(12) Np=min__ w5 (Ng )

kde f, je linearni kombinaci M vystupti S-boxu T danou nenulovym vektorem o B a je
Booleovskou funkci s jednim vystupem a N vstupy.

Tedy

(12) f,(X)=af,(X)Pa,f,(X)D... De,, f, (X)

A dale N, je nelinearita Booleovskeé funkce f, definovana vyrazem (4).

Nelinearita S-boxu je minimalni nelinearitou ze vSech nelinearit 2M_1 netrivialnich funkci,
ziskanych linearnimi kombinacemi M vystupnich funkci S-boxu T.

Tato, dnes pouzivana definice nelinearity S-boxu, byla poprvé publikovana v (Nyberg, 1992).

Horni mez nelinearity NxM S-boxu je potom stejnd jako u Booleovské funkce s jednim
vystupem a N vstupy.

Definice 12 — Autokorelace S-boxu

Autokorelaci NxM S-boxu T budeme nazyvat hodnotu

(13) AC, = max ,_u 7{0}}(AC i)

Kde f, je Booleovska funkce definovana vyrazem (12) a jeji autokorelace AC; je
definovana vyrazem (6).
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Definice 13 — Pfisna propagace zmény v S-boxu

Rekneme, 7¢ NXM S-box ma vlastnost piisné propagace zmény, jestlize kazda jeho
Booleovska funkce f; vyhovuje pfisné propagaci zmény podle proménné x; pro j=1, ..., M a
i=1, ...,N.

Z uvedené definice vyplyva, ze v NXM S-boxu T, ktery vyhovuje pfisné propagaci zmény, Se
jedna zména vstupniho bitu projevi v M/2 bitech na vystupu.

Definice 14 — Kritérium propagace zmény v S-boxu

Kritériem propagace zmény NXM S-boxu T nazyvame veliinu
M

(14) 9(T) =2 9(f))
=

kde 9(f.) pro jednotlivé Booleovské funkce fi, ..., fu S-boxu T jsou definovany vyrazem
(10).
Kryptologicky vyznam tohoto kritéria pro S-boxy je popsan v praci (Pieprzyk, 1989).

Vysoka hodnota propagace zmény HT) pro NxM S-box T je z kryptologického hlediska

nevhodna, protoze bud’ jednotlivé bity vystupniho vektoru T(X) jsou v pruméru malo zavislé
na bitech vstupniho vektoru x nebo naopak, je tato zavislost pfili$ silna, coZ je rovnéZz Spatné.

Poznamenejme, Ze v ptipad€ S-boxu T s vlastnosti pfisné propagace plati

(15) KT)=0

Jako posledni kritérium uvedené v této praci je specialni kritérium zaméiené proti vyuziti
diferen¢ni lustici metody popsané Bihamem. V dobé uvedeni §lo o velmi revoluéni lustici
metodu typu CPA, aplikovatelnou na v§echny DES-podobné blokové Sifry, ktera se v riznych
variacich vyuzivd dodnes. Ochrana proti diferencni metodé musi byt pfi konstrukci
zvySujici odolnost S-boxli proti diferencni metodé jsou vysoka nelinearita a nizka
autokorelace.

Diferen¢ni metoda je obecné zalozena na nerovnomérném rozdéleni v tzv. Input-Output
matici diferenci, uvedené v praci (Dawson & Tavares, 1991). V této praci je navrZena
specialni baterie kritérii zalozenych na teorii informaci, které ohodnocuji odolnost S-boxu
proti diferen¢ni metodé. Z této baterie byl vybran test hodnoty maximalniho prvku v Input-
Output matici diferenci (mimo prvni fadek).

Necht T je NxM S-box. Potom matice Input-Output diferenci MIO ma rozmér 2"x2M, kde
kazdy prvek této matice MIO[i,j] obsahuje pocet piipadt, kdy pro vstupni vektory xi a X,

plati:  x, ®@x, =i asoucasné plati T(x,)@T(x,)=1].

Pokud matice MIO ma nasledujici hodnoty, je pfislusny S-box imunni proti diferencni
metodé.

(16) MIO[0,0] = 2"



MIO[0,j] =0 proj=1, ..., 2"-1
MIO[ij]=A proi=1, ..., 2"1 a pro =0, ..., 2"-1
2N
kde A:2_M

VSechny prvky matice MIO jsou suda ¢isla. V ptipadé S-boxu, kde N=M dostavame A=1 coz
vSak neni mozné. Nejlepsi mozny ptipad bude proto smés hodnot 0 a 2.

Definice 15 — Kriterium MIO-Max S-boxu

Necht' T je NXM S-box. Spoéteme jeho matici Input-Output diferenci MIO. Kritérium MIO-
Max je vyjadfeno vzorcem

(17) y(T)=max_, . o ., (MIO[i, j)

Niz§i hodnota w/(T) je kryptologicky vyhodnéjsi. V anglické literatute, napiiklad v (Farwa
etal., 2016), je také pouzivano jako Differential approximation probability (DP), kde
DP=y/(T)/256 (pro 8x8 S-box).

Za kryptologicky kvalitni povazujeme S-boxy, kter¢ maji dobré hodnoty pozadovanych
kriterii.

Vysoka nelinearita S-boxu a nizka hodnota autokorelace zvysSuji odolnost Sifer proti dnes jiz
klasickym kryptoanalytickym ttoktim - linearni a diferen¢ni kryptoanalyze.

Pro zde uvedena kritéria bude na zékladé vyhodnoceni experimentu ukazano, ze hodnoty
téchto kritérii souvisi s nelinearitou v tom smyslu, ze pokud ma S-box vysokou nelinearitu,
ma i dobré hodnoty v téchto kritériich.

4 Vysledky experimentu

V realnych kryptosystémech jsou nejéastéji pouzivany regularni S-boxy s N = M = 8, a proto
byl experiment provadén s timto formatem S-box.

Metodou nahodného vybéru bylo vygenerovano 300 reguldrnich 8x8 S-boxu s nelinearitou
98, pro které byly vypocteny hodnoty vySe popsanych kritérii. Nelinearita 98 je maximalni
nelinearita regularnich 8x8 S-boxii dosazitelna generovanim metodou nahodného vybéru.

e Autokorelace podle vzorce (13) (zkratka AKOR) nizsi hodnota je lepsi
e Propagace zmény podle vzorce (14) (zkratka AVAL) nizsi hodnota je lepsi
e MIO-Max podle vzorce (17) (zkratka MIOX) nizsi hodnota je lepsi

Rozdéleni hodnot téchto kritérii pro 300 nahodné vygenerovanych regularnich 8x8 S-boxu
s nelinearitou 98 je v nasledujici tabulce 1.

Kritérium | Primér | Odchylka | Sikmost | Spi¢atost | Min. | Max. | Normalita
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AKOR 99.09 6.113 0.699 3.477 80| 120 | ne
AVAL 286.13 29.265 0.160 2797 | 216 | 382 |ano
MIOX 11.09 1.122 0.496 2.919 10 16 | ne

Tab. 1. Hodnoty vyb&rovych statistik kritérii

Metodou GaT popsanou v (Tesaf, 2010) bylo vygenerovano 300 regularnich 8x8 S-boxu
s nelinearitou 104, pro které byly vypoéteny hodnoty vySe popsanych kritérii. Metoda GaT je
schopna generovat regularni 8x8 S-boxy s nelinearitou maximalné 104.

Rozdéleni hodnot téchto kritérii pro 300 vygenerovanych
s nelinearitou 104 je v nasledujici tabulce 2.

regularnich 8x8 S-boxu

Kritérium | Primér | Odchylka | Sikmost | Spi¢atost | Min. | Max. | Normalita
AKOR 93.49 6.309 0.371 2.928 80| 112 | ne

AVAL 271.35 27.766 0.081 2599 | 198 | 346 | ano

MIOX 9.80 1.039 -0.128 3.519 8 12 | ano

Tab. 2. Hodnoty vybérovych statistik Kritérii

U vsech kritérii byla ovéfovana normalita vybéru pomoci testu kombinace vybérové Sikmosti
a Spicatosti uvedeného v (Meloun & Militky, 1998, s. 95). Vysledky testu normality na
hladin¢ vyznamnosti 0.01 jsou v pravém sloupci tabulek.

Pro vsechna kritéria byla stanovena nulova hypotéza a alternativni hypotéza:

Ho: vybérovy primér mnoziny S-boxu s nelinearitou 104 je rovny vybérovému priméru
mnoziny S-boxi s nelinearitou 98.

Hi: vybérovy primér mnoZiny S-boxl s nelinearitou 104 je mens$i nez vyb&rovy primér
mnoziny S-boxu s nelinearitou 98.

Protoze F-test shodnosti rozptyli uvedeny v (Andé€l, 1978, s. 94), piijal ve vSech piipadech
hypotézu o rovnosti rozptyli na hladin¢ vyznamnosti 0.01, byl pro testovani hypotéz Hp
pouzit dvouvybérovy t-test uvedeny v (And¢l, 1978, s. 91). Pouziti dvouvybérového t-testu je
I pfi poruSeni normality rozd€leni pfijatelné, viz (Andé€l, 1978, s. 93). Vysledky testd jsou
v tabulce 3. V testech je kriticka hodnota testu na hladiné vyznamnosti 0.01 rovna 2.58408.
Hypotéza Hy se na hladiné vyznamnosti 0.01 zamitne, pokud je vysledna hodnota t-testu vyssi
nez kriticka hodnota.

Kritérium | t - test Hypotéza Hy
AKOR 11.02283 | Zamita se
AVAL 6.33526 | Zamita se
MIOX 14.58698 | Zamita se

Tab. 3. Vysledky dvouvybérovych t testi
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Pro vSechna kritéria se nulova hypotéza Hy o rovnosti pramérti zamita. Protoze ve vSech
ptipadech je vybérovy prumér mnoziny S-boxu s nelinearitou 104 mensi nez vybérovy
prumér mnoziny S-boxu s nelinearitou 98, pfijima se alternativni hypotéza H;. U vSech téchto
kritérii je mensi hodnota lepsi pro kryptografickou kvalitu S-boxu.

5 Zavér

Provedeny experiment prokézal, ze vyssi nelinearita u regularnich 8x8 S-boxi pozitivné (ve
smyslu kryptograficky vyhodng) ovliviiuje autokorelaci, propagaci zmény a kritérium MIO-
Max. Pro dal$i piedstavu o hodnotach vySe uvedenych kritérii byly spocitany jejich velikosti
pro nékolik specialnich 8x8 S-boxt s extrémni nelinearitou rovnou 112,

S-box pouzity v Siffe AES: AKOR = 32, AVAL = 216, MIOX = 4

S-box APA (Cui & Cao, 2007): AKOR = 32, AVAL =226, MIOX =4

S-box Gray (Tran et al., 2008): AKOR =32, AVAL =226, MIOX =4

S-box autort prace (Farwa et al., 2016): AKOR = 32, AVAL =248, MIOX =4,

Kritéria zpracovana v této praci slouzi zejména k hodnoceni odolnosti S-boxu proti diferen¢ni
a linearni kryptoanalyze. Vedle téchto klasickych lustitelskych metod jsou v literatuie
popsany dalsi metody jako napiiklad algebraicka analyza a nebo v posledni dobé zkoumana
DPA (Differential Power Analysis). V odborné literatuie jsou prezentovana Kkritéria odolnosti
S-boxi proti t€émto kryptoanalytickym utoktim. Testovani vztahti mezi témito kritérii, véetné
klasickych kritérii jako nelinearita a dalsi, jsou mozna témata, kterymi by se mohly zabyvat
navazné prace na tuto studii.
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